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Generella inställningar för SFTP-uppkoppling 

Under Administration/Systeminställningar finns möjlighet att ange generella inställningar för 
en SFTP-uppkoppling. Det är behörighetsstyrt om du får göra detta eller inte.  

 

 

 

Dessa uppkopplingar används sedan i andra delar av systemet. Se tex Skicka 
leverantörsbetalningar.  
 
Namn: (obligatoriskt) 
Ett unikt namn för uppkopplingen 
 
Beskrivning: 
En beskrivning av uppkopplingen 
 
Server: (obligatoriskt) 
Servernamn eller ip-adress som identifierar SFTP server 
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Port: (obligatoriskt) 
Det portnummer som används i uppkopplingen, standard är port 22 
 
Användarnamn: (obligatoriskt) 
Inloggningsnamn för kontot som används i uppkopplingen. 
 
Lösenord: 
Lösenord för kontot som används i uppkopplingen. 
Lämnas tomt om autentisering i stället sker med nycklar. 
 
Servermapp: 
Den katalog på SFTP server som används i filkommunikationen om inget annat har angetts. 
Dvs det är här uppladdade filer hamnar som förval. 
Om Serverkatalog lämnas tom hamnar uppladdade filer i användarkontots root-katalog på 
SFTP server. 
 
Lösenord privat nyckel: 
Om autentisering sker med nycklar kan den privata nyckeln eventuellt vara krypterad, i så fall 
ska lösenordet anges här. 
  
Remote Fingerprint: 
Ett värde som identifierar den SFTP server som uppkopplingen avser. 
Fylls i automatiskt när uppkopplingen testas. 
 
Senast testad: 
Fylls i automatiskt när uppkopplingen testas och innehåller information om senaste testen. 
 
Godta alla certifikat: 
I läge ”På” görs ingen kontroll av ”Remote Fingerprint”. 
Rekommenderas lämnas i läge ”Av” för bästa säkerhet. 
 
Använd temporäröverföring: 
Hanterar problemet i SFTP att mottagaren inte säkert vet när en filuppladdning är klar. 
Man vill ju undvika att t ex. banken börjar processa en fil som inte är komplett. 
 
Hantera Nycklar: 
Öppnar dialogruta för att hantera krypteringsnycklar. 
 
Aktiv: 
Endast uppkopplingar som är aktiva går att använda i systemet. 
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Testa Uppkoppling: 
Testar en uppkoppling, ansluter till SFTP-server och testar läs och skrivrättigheter i 
"Servermapp" och skriver resultatet i ”Senast testad”. 
 
Ta bort: 
Tar bort en uppkoppling. 
 

Dialogrutan ”Hantera nycklar” 
Importera en privat SSH2-nyckel och ange eventuellt lösenord. 
Ett alternativ till att ladda upp nyckel är att låta programmet skapa en nyckel. 
Det görs genom att markera ”Generera nyckel vid spara” och eventuellt ange ett lösenord för 
ökat säkerhet. En nyckel genereras först i läget att hela uppkopplingen sparas.  
Det valet är bara tillgängligt om det inte redan finns en nyckel. 
 
När en privat nyckel finns blir det möjligt att exportera (ladda ner) en publik nyckel som ska 
ges till den som hanterar inloggningskonton i den SFTP man vill ansluta mot. Nyckel finns i 
formaten SSH2 och OpenSSH.  
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Inställningar Signering och kryptering (SFTP och annan överföring) 

Under Administration/Systeminställningar hittar du inställningar för signering och kryptering 
som bland annat används för att kunna skicka och ta emot filer via SFTP hos banken.  
Den som är ansvarig för er SFTP-koppling fyller här i vad som behövs. Olika banker och olika 
typer av signering/kryptering behöver olika information varför vi har svårt att göra en 
instruktion. Se uppgifterna från banken och fyll i där det behövs.  

 
Hjälp att skapa ny SFTP-inställning 

Om du har en SFTP-uppkoppling som fungerar så kan du spara den som en fil och 
återanvända den som en kopia i befintlig installation eller i en annan installation (för tex 
förvaltande bolag som har flera databaser). Du kan även skapa en SFTP-inställning (inklusive 
signering och kryptering) från en mall. För närvarande finns det mall för Swedbank och SEB i 
systemet. Skapa kopplingen via mall och komplettera därefter med minst användarnamn.  

Skapa en kopia 
Ta fram den SFTP-uppkoppling som du vill skapa en kopia av och välj att exportera till fil: 
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Du kan skydda din kopia med ett lösenord om du vill 

 
 
Inställningarna hamnar i din download i en .bak-fil 

 
 

Skapa ny koppling från en kopia 
Öppna SFTP-inställningarna i den installation där du vill skapa kopian. Det kan vara samma 
installation som du skapade kopian ifrån eller en annan Ekonomi-installation. Välj att skapa ny 
från mall eller fil 
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Då hämtas informationen från din fil. Om SSH-nycklar och krypteringsinställningar finns i filen 
så föreslår systemet att du ska behålla och inkludera dem. 

 
 
Välj Spara. Om filen är skapad med lösenord måste det anges för att ny anslutning ska 
skapas. 
 
Öppna därefter SFTP-uppkopplingen och komplettera med sådant som ska vara annorlunda 
jämfört med den uppkoppling du kopierade. Med stor sannolikhet är användarnamnet 
annorlunda, men det kan vara fler saker.  
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Skapa uppkoppling från mall 
Välj att skapa ny från mall eller fil 

 
 
Välj om du vill använda mall för Swedbank eller mall för SEB 

 
 
Döp uppkopplingen till det du önskar. Döp krypteringen till det du önskar (om du inkluderar 
krypteringsinställningar vilket borde vara det vanligaste). 
 
Mallarna innehåller generella inställningar för en viss bank och av förklarliga skäl ingen av dina 
privata nycklar. Man kan välja att skapa nya nycklar, med eller utan lösenord, i samband med 
skapandet av uppkopplingen eller så kompletterar man nycklar senare.  
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Spara.  
 
Öppna uppkopplingen och komplettera med användarnamn (och ev. annat om din bank vill 
det). 
 
Oftast används SSH-nyckel i stället för lösenord vid anslutning mot SFTP-server. Se till att 
mottagaren (banken) erhåller och installerar din publika SSH-nyckel, därefter kan och bör 
uppkopplingen testas.   
 
Öppna krypteringsinställningen och komplettera med eventuella nycklar. 
Utväxling av publika PGP-nycklar behöver göras med mottagaren (banken) för att signering 
och kryptering av överförda filer ska fungera.  
 

Publik info till fil 
När banken vill veta vilka uppgifter du har kan du kopiera ut din publika information till en fil 
för att vidarebefordra uppgifterna. Filen innehåller publik (okänslig) information som 
mottagaren (banken) är intresserad av. 
 
Filen är en textfil där tanken är att du kan använda den för att klippa och klistra ur, tex i ett 
mejl.  
 
Filens innehåller: 

• Uppkopplingens namn 
• Servernamn och port 
• Användarnamn 
• Publik SSH-nyckel med fingerprint 
• Namn på kryptering (i förekommande fall) 
• Publik PGP-nyckel med fingerprint (i förekommande fall) 
• Mottagarens publika PGP-nyckel med fingerprint (i förekommande fall) 
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Du hittar funktionen på din SFTP-uppkoppling. Välj ’Publik info till fil’ 
 

 
 
Då skapas en textfil i din download som du kan använda för att skicka information till banken:  

 
 
Skicka hela filen, eller kopiera/klipp ur textfilen och kopiera in i ett mejl.  
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Möjlighet att styra hur filnamnet för pain.001 ska se ut 

Olika banker har olika krav på hur filnamn på pain001 ska se ut när filen skickas direkt till 
bankens SFTP. Pain.001 är filen med leverantörsbetalningar som skickas till banken i 
ISO20022.XML-format.  
 
Därför kan du nu generera filnamn med godtycklig layout där viss information finns som 
"variabler". Det nya filnamnet används endast vid själva filöverföringen till SFTP. 
 
Du ställer in hur filnamnet ska se ut på samma ställe som du ställer in SFTP-kopplingen:  
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Filöverföring till Pagero via API 

Inställningarna för denna möjlighet beskrivs i denna lathund >> 
 

Ange filöverföringsinställningar på leverantörsbetalningar 

Först behöver du ha registrerat din SFTP-uppkoppling under Systeminställningar. Därefter 
kan du, om du har behörighet gå till Inställningar på kortet Lev.betalningar på dashboard 
 

 
 
Här ser du standardinställningen för filöverföring. Du kan fälla ut den så att du ser mer 
information: 

 
 
Här anger du vilken uppkoppling som ska vara standard. I droplisten kan du välja på alla 
aktiva uppkopplingar som du lagt upp under Systeminställningar.  

 
 
Ange om du vill använda servermapp från uppkopplingen eller om du vill att just 
leverantörsbetalningar ska hamna i en annan mapp.  
 
Om du önskar att några bolag ska skickas till en annan SFTP-uppkoppling än standard så kan 
du lägga till bolagsunika undantag:  

https://help.fastighet.vitec.net/Lathundar_Ekonomi/Allm%C3%A4nt/Pagero%20-%20filkommunikation%20via%20API_VEK.pdf
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Börja med att välja ett eller flera bolag i listan 

 
 
Ange uppkoppling (välj i listan), ange mapp eller välj att servermapp från uppkoppling ska 
användas 

 
 
När du sparat kan du testa uppkopplingen 

 
 
Ett bolag kan bara förekomma i ett (1) bolagsunikt undantag 
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Skicka leverantörsbetalningsfil via filöverföring 

Om uppkoppling är angiven för leverantörsbetalningar så skickas filen dit i stället för att 
hamna i download. Du får information om det på statussidan som visas när du valt ’Hämta 
betalfil’.  
 

Funktioner i ’Hämta fil externt’ 

Ladda ner filer lokalt 

 
 
Du kan markera en eller flera filer och välja att hämta dem till download i stället för att läsa in 
dem i Ekonomi.  
 

Arkivera filer  

 
 

Visa arkiverade filer 
Under dina filer finns val att visa arkiverade filer 



Vitec Fastighet Urval -  Lathund Ekonomi  
 
 
 

  
vitec-fastighet.com  16 (16) 

 
 

Radera filer 

 
 
Om du raderar filer med hjälp av papperskorgen så ligger de kvar i 30 dagar under ’nyligen 
raderat’. Om du har inställningen ’Radera hämtad fil’ aktiverad så tas de dock bort från SFTP-
servern så snart du har hämtat den.   
I ’nyligen raderat’ hamnar även de filer man valt att ladda hem men inte valt att arkivera. 


